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С появлением современных технологий хранения данных для массы пользователей средства резервного копирования данных отодвинулись на второй план. Понятно, что при наличии локальной сети регулярное архивирование информации просто необходимо. 

Резервное копирование необходимо для возможности быстрого и недорогого восстановления информации (документов, программ, настроек и т.д.) в случае утери рабочей копии информации по какой-либо причине.

Кроме этого решаются смежные проблемы:

■ Дублирование данных 

■ Передача данных и работа с общими документами

Организация процесса резервного копирования и архивирования - неотъемлемая часть политики защиты информации. От правильного выбора технических и программных средств резервного копирования и архивирования, определения оптимальной топологии подключения этих устройств зависит эффективность защиты и восстановления данных, жизненно важных для функционирования организации. Особую эффективность и защиту инвестиций обеспечивают автоматизированные системы резервного копирования и архивирования информации, обеспечивающие автоматическое ведение этих процессов со всех необходимых серверных систем и персональных компьютеров.

Актуальность резервного копирования данных увеличивается с каждым годом. В настоящее время тенденция роста заинтересованности корпоративного заказчика к системам резервного копирования и восстановления данных наблюдается во всех коммерческих и государственных структурах. Компании начинают приходить к пониманию ценности корпоративных ресурсов, отдавая предпочтение более проработанным системам безопасности. В комплексной системе обеспечения защиты информации на предприятии резервное копирование и восстановление данных выполняет одну из важнейших ролей. Резервное копирование помогает минимизировать убытки из-за простоя серверов, избежать затраты на привлечения посторонних организаций и лиц к восстановлению утерянной информации, а также на содержание избыточного штата специалистов. Резервное копирование информации в настоящее время стало необходимо и экономически выгодно практически всем компаниям, начиная от самых малых фирм. 

Внедряя системы резервного копирования, компания сталкивается со сложными задачами оценки ее текущих потребностей, планировании будущих объемов данных, выбора технологий и архитектур, которые должны максимально соответствовать требованиям безопасности, возможности последующего масштабирования, удовлетворять техническим требованиям скорости записи, чтения, восстановления данных и многим другим условиям. Выявить оптимальное решение очень непросто, особенно учитывая широкое многообразие существующих путей реализации резервного копирования.

Построение высокоэффективной системы хранения данных, отвечающих реальным требованиям организации, а также выбор наиболее подходящей системы резервного копирования – процесс весьма сложный и трудоемкий. 

Известно, что используемые алгоритмы резервного копирования имеют ряд существенных недостатков, в частности не предоставляют выбора соотношений основных характеристик процессов резервного копирования: времени создания копий, восстановления данных, объема хранилища. Необходима разработка алгоритма, обладающего повышенной эффективностью, регулируемым балансом основных характеристик. Для этого требуется комплексное исследование количественных характеристик избыточности известных алгоритмов резервирования.

Для решения поставленной задачи нам нужно решить ряд задач:

1. Проанализировать современное состояние проблем существующих методов и алгоритмов резервного копирования данных.

2. Спроектировать разрабатываемую систему.

3. Спроектировать структуру создаваемой базы данных, определить структуру и принципы реализации системы в целом. 

4. Реализовать систему. 

5. Протестировать систему: обнаружение и исправление ошибок и недочетов, установка и настройка системы, функциональное и нагрузочное тестирование, устранение выявленных недостатков.

Решение задачи построения систем резервного копирования и хранения данных зависит от инфраструктуры предприятия, ценности информации и требований к степени готовности такой системы. Поэтому, несмотря на кажущуюся простоту, выбрать необходимое решение удается не сразу. Схожие на первый взгляд проекты не сразу раскрывают все свои возможности, и, чтобы их выявить, иногда приходится устанавливать систему и пробовать ее в работе. Учитывая, что в каждой конкретной ситуации (сервер, небольшая сеть, гетерогенная сеть и пр.) необходимо персонально подходить к решению задачи копирования. 

На рынке программного обеспечения на сегодняшний день можно найти следующие  системы резервного копирования данных:

	Название
	Аутентификация
	Защищенность копии
	Защищенное соединение
	Стратегия архивирования
	Компрессия данных
	Стратегия восстановления

	AMANDA
	Kerberos 4/5, OpenSSH, rsh, пароль
	Клиент/сервер, amcrypt/GPG. Возможно добавление другого алгоритма
	OpenSSL
	Полное

Инкрементное

Выборочное

Клиент/сервер
	Клиент/

сервер
	Полное/

выборочное/

другая система

	Arkeia
	Логин/пароль (передается в открытом виде)
	Клиент
	Нет, данные шифруются перед передачей
	Полное

Инкрементное

Дифференциальное

Выборочное
	Есть
	Полное/

выборочное/

другая система/

клонирование

	Bacula
	Пароль CRAM-MD5, ключи OpenSSH, OpenSSL
	Нет, только SHA1 или MD5-сигнатура файла
	Возможно соединение через SSH-тунель или OpenSSL
	Полное

Инкрементное

Дифференциальное

Выборочное
	Клиент gzip
	Полное/

выборочное/

другая система

	BackupPC
	Пароль, OpenSSH, rsh
	Нет, MD5 сигнатура используется только для быстрого поиска
	OpenSSH или rsh
	Полное

Инкрементное

Частичное

Выборочное
	Сервер gzip/bzip2
	Полное/

выборочное/

другая система

	Time Navigator
	Пароль, Active Directory
	Клиент, кроме того информация подписывается хэшем
	Есть, кроме того данные шифруются перед передачей
	Полное

Инкрементное

Выборочное
	Есть
	Полное/

выборочное/

другая система

	Hydra
	Пароль
	Нет
	Нет
	Полное

Только каталоги
	bzip
	Полное/

выборочное/

другая система


Однако из проанализированных коммерческих продуктов, ни одна из систем не удовлетворила требованиям  коммерческой организации. Таким образом, задача самостоятельной разработки систем резервного копирования под специфические требования организаций остается актуальной.
